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-1 Citius manages judicial courts” processes
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Motiva
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Pagina temporariamente indisponivel

Vimos por esle meic mformar que por motivos de reakzacao de intervencdes técnicas
imprescindivess, a plataforma CITIUS, estard indisponivel até as 23h59m do dia 31 agosto
2014 (domingo)

Agradecemos a VoSS compreensdo ¢ pedimos desculpa por pPossivers INCOMOdos
CaUs2d0s
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DESPORTO

Abelga,de 36
anos, vaivoltar
aos ‘courts’em
2020. Aex-n21
mundial é méae de
3filhos ejacon-
quistou 4 titulos
do Grand Slam.

EMPRESARIO

MARIO FIGUEIREDD

aulo Gongalves esteve
P envolvidoempelo menos

cinco negociosefetuados
pelo Benfica, quatro contrata-
¢oeseaumarenovaciodecon-
trato (Salvio, emjaneiro), apu-
rouo Correioda Manhi.

O advogado, antigo assessor
juridico do Benfica - deixou a
Luzemsetembrode 2018 - ear-
guido 1o processo E-Toupeira
(ver caixa) participou nas
transferéncias de Bernardo
Martins ¢ Pedro Henriques do
Leixdesparao Benficaatrocode
1,6 milhoes de euros, Saoambos
representados pelo agente An-
lonio Teixeira. O médio ofensi-
vo, de 21 anos, nem aguecen o
lugar naequipa Bdosencarna-
dosefoicedido ao P.Ferreira. Ja
oavancado, de 22 anos, partici-
pounos quatrojogos dos bés.

Paulo Gongcalves interveio
também na contratacao do
avancado brasileiro Joao Bor-
ges, de 19 anos, que saltou do

'INTERVEM

M NEGOCIO
DO BENFICA

PROFUTE © Ex-assessor juridico das dguias
abriu uma empresa de agenciamento
de jogadoresem janeiro e, entre outras
intervencdes, esteve envolvido na renovacio

de Salvio e na contrata¢do do avancgado Cidiz

Berco Sport Clube (Guimaries)
para a equipa de sub-23 das
dguias. E igualmente tera tido
um papel ativo na contratagio
do colombiano Cadizao V., Se-
tubal por um valor a rondar os
trésmilhoes de euros. Maisum

INTERVENCAOEM
QUATRO CONTRATACOES
EUMARENOVACAO

GONCALVES CRIOU UMA
EMPRESA DE ASSESSORIA
ECONSULTORIA: PROFUTE

dos jogadores que nio aguecen
olugarnalLuzejafoiempresta-
do aos franceses do Dijon.

Mas Paulo Gongalves tambeém
teve wnpapel ativonarenova-
¢ao de contrato de Salvio. O
Benficaprolongou o vinculo do
argentino em janeiro. Tinha
contrato até 2022 e apesar das

Paulo Gongalves deixou 0 Benfica em setembro de 2018 e ja participou em pelo menos cinco negécios de jogadores em que o clube esteve envolvido

juras de amor aos encarnados
acabou por sair do clube seis
meses depois para o Boca Ju-
niors, num processoconturba-
do que renden oito milhdes de
euros as dguias.

O Benfica nao confirmou ao
CM a intervencido de Paulo
Gongcalves em nenhumdestes
negocios, mas admitiu que o
advogado possater participa-
do nas negociacoes a pedido
dos referidos jogadores ou dos
seus empresarios.

AexperienciaGongalves tam-

bém podera Ler sido requerida
por ‘Toto' Salvio aquando do
processo de renovagao de con-
trato como Benfica.

Em janeiro, Paulo Gongalves
abriuvuma empresadeagencia-
mento de futebolistas. A Profu-
te Consultoria Unipessoal LDA
dizque forneceservicosde con-
sultoriaeassessoria, Temescri-
torioem Lishoae parceriascom
profissionais sedeados no Porto,
Londres, Bruxelas, Split, Bue-
nos Aires, Riode Janeiro, Mon-
levideo e Dubai. @

R Paulo Gongalves vairespon-
der emtribunal por 50 crimes
no processo E-Toupeira:um
aime de cormupeao ativa, seis
de violacao de segredode Justi-
¢a. 2ldeviolacaodesegredode
Justica por funcionario, 1 por
acessoindevido e outros 11 por
violacao dodever desigilo.

Alemde Paulo Gongalves vaoser
aindajulgades JalioLoureiro e
José AugustoSilva.ambos fun-
ciondriosjudiciais, que respon-
dem, respetivamente, por47
e75crmes,

JaaBenficaSAD, que chegoua
seracusadapor 30 crimes, nao
vaiajulgamento. e

fase de instru
cultativa, um
indicios sufici
osacusadosa

gravidade dos crimes imputa-
dos aos arguidos num recurso
interposto por um funciona-
rio judicial. e

Bastavamudar
as passwords

O acesso ao sistema infor-
matico Citius era simples.
Bastava José Silva ‘errar’
trés vezes napasswordde
um magistrado que nio ace-
desse ao sistema. O compu-
tador pedianovasenha, o
que o proprio criava. Apar-
tir dai, entrava nos proces-
eSS0 sos e acedia a informacao. e
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-1 When there is a breach, first steps comprise the inspection of applicational
logs

. There is no integrity and availability guarantees of such logs!

-1 Attackers can change or delete logs, compromising audits.

-1 Ultimately, corruption can get away
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- Increase applicational logs (audit data) resiliency

1 Mediate administrators and auditors’ access to audit data
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-1 JusticeChain, a blockchain-based system for protecting and managing audit
data (applicational logs)

o
O
-1 Blockchain Component: Permissioned, private blockchain ~\:
Sy

HYPERLEDGER
FABRIC

-1 Blockchain Client Components n ‘®d @
N
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-

- Legislative power vs judicial power

-1 Conflict of interests, leading to lack of trust

-1 Blockchain distributes trust, giving guarantees to judges



W TECNICO LISBOA Solution

Assets to protect:
-1 Logs: customizable

3 participants/types of
nodes:

- Logger
1 Auditor
1 Network Admin

Data Model

Log

+ logld: String

+ logOriginalTimestamp: DateTime
+ organisationld: String
+ originLogger: String

<<Enumeration>>
LoggerState

Active
Inactive

Extends Extends
CitiusLog CitiusLog 30

+ attribute_1: String
+ attribute... : String
+ attribute _20: String

+ attribute_1: String
+ attribute... : String
+ attribute _30: String

Auditor

<<Enumeration>>
LoggerLevel

EMERG
ALERT
CRIT
ERROR
WARNING
NOTICE
INFO
DEBUG

+ auditorld : String
+ organizationld: String
+ permissions: String[0..*]

Logger

N

+ loggerld: String

+ logNumber: Int

+ loggerName: String
+ organizationld: String
+ level: LoggerLevel

+ state: LoggerState

Administrator




) recnicouisos Blockchain Client Components

JusticeChain Client: Auditor i Blockchain Client """""""" S
‘ Aidit, 2 Components | 5
1 Retrieves logs : i
Network™ J

JusticeChain Client

J Preprocesses logs P 3 ;
| £ | £

1 Issues transactionsto | , :
, g k Audit * Hyperledger | |
the blockchain on behalf Manager — Composer - Blockchain
Isati Server ||
of an organisation - T hag 8
; Manager
1 For more : §
decentralization, there | T
: E Oracle
can be multiple ,
JusticeChain clients ; Logger

o Inforrnatim?
System

End user

...............................................................................................................................................................................................



w TECNICO LISBOA

{0 participants
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() recvicouiseon Solution Blockchain Components Implementation

. ™)
Frontend (Angular)
& f J
/ Hyperiedger Composer \
Components
Client REST server Web playground
Connects to
EE———
Embeddad
Web Hyperledger NodeJS)
F ab nC \ = _’./%,\\
%\_\_ \ \\,
N
HYPERLEDGER
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i) What is the throughput rate JusticeChain can achieve?

ii) What is the latency of JusticeChain, i.e., what is the time window needed for
logs to be secured?

iii) What is the cost, in terms of storage, of protecting logs, i.e., what is the
scalability of JusticeChain?
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HYPERLEDGER | : JusticeChain Performance Test \#1 - createlogs

: CitiusLog; 100Tx, 1 Client

2 local

: justicechatin-network

1 2 orgs, 2 peers 100

1 1 channel . s fixed-feedback-rate
1 Solo orderer |
1 Variable number of clients/Loggers |

1 Backlog rate controller " usticechatnenetwark. s

-1 Google Cloud: London,UK with gk
16vCPU and 60GB of memory, and a |
50GB SSD

- all

: node
: local-client.js
. avg
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ire 4.4: Variation of the throughput with the size of the backlog  Figure 4.5: Variation of the latency with the size of the backlog

- 1 Logger: 25tps, 165
1 10 Loggers: 37 tps, 48s => maximum throughput obtained, trade-off with latency




() recnico Lisson Evaluation Storage

l I I l l I

100 F[—2.02.10-2 - = — 3.38 lin. CitiusLogas | What s t.he storage required for each
1.81.107% - z — 1.96 lin. CitiusLogsg / COmmlttlng peer, for a yeéd r?

——1.63-107% . 2 — 1.62 lin. CitiusLog1o

80 | 1
=
= . .
~ 60[ 1 [ For alog entry with 10 attributes:
ol
= 56.7 TB
7 40| 1
%
= a0} ]

1 More attributes per log entry = More
ol r ) storage required
-1 Required storage evolves linearly

l

l l l l
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W TECNICO EISEOA Final conclusions

- Limitations: performance, centralization (?)

-1 We can achieve higher decentralization by adding more blockchain clients

-1 JusticeChain may improve log resiliency and trust distribution across the Portuguese
justice stakeholders
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Thank you!

JusticeChain is available at:
‘ ’ https://github.com/RafaelAPB/JusticeChain
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